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Рассмотрены особенности правового регулирования внедрения и использования системы электронного документооборота «Дело» для информационно-документационного обеспечения деятельности органов внутренних дел Республики Беларусь.
The article examines the special features of the lawful regulation of introduction and use of a system of electronic document turnover «Delo» for the information and documentation guarantee of activity of the organs of the internal affairs of the Republic Belarus.
Одной из важных составляющих совершенствования правоохранительной деятельности является автоматизация процессов управления документооборотом, основанная на использовании возможностей компьютерных сетевых технологий по хранению и движению электронных сообщений (документов) между подразделениями. Создание и ведение электронного документооборота в органах внутренних дел позволяют существенно повысить оперативность и качество составления и оформления документов, снизить время и трудозатраты на выполнение рутинных операций, уменьшить сроки прохождения и исполнения документов. 

В органах внутренних дел (далее – ОВД) переход к электронному документообороту осуществляется поэтапно путем внедрения и использования в делопроизводственной деятельности Министерства внутренних дел Республики Беларусь, районных, городских управлений и отделов внутренних дел системы электронного документооборота «Дело» (далее – СЭД «Дело»), которая предназначена для информационно-документационного обеспечения текущей деятельности руководства, структурных подразделений и сотрудников ОВД в процессе осуществления ими своих функций. 
Внедрение и использование СЭД «Дело» в ОВД осуществляются в соответствии с законодательством Республики Беларусь, постановлениями Совета Министров Республики Беларусь, государственными стандартами Республики Беларусь, а также нормативно-методическими документами по делопроизводству и архивному делу и устанавливают единые правила работы со служебными документами и нормативными правовыми актами Министерства внутренних дел Республики Беларусь.
Правовые основы применения электронных документов, важнейшие требования, предъявляемые к электронным документам, а также права, обязанности и ответственность участников правоотношений, возникающих в сфере обращения электронных документов, определяет Закон Республики Беларусь от 28 декабря 2009 г. № 113-З «Об электронном документе и электронной цифровой подписи» [1].
Вопросы защиты электронных документов регламентируют стандарты Республики Беларусь: СТБ 1176.1-99 «Информационная технология. Защита информации. Функция хэширования» [2], СТБ 1176.2-99 «Информационная технология. Защита информации. Процедуры выработки и проверки электронной цифровой подписи» [3]. Наиболее общие требования по организации работы с электронными документами изложены в стандарте «Документы электронные. Правила выполнения, обращения и хранения» (СТБ 1221-2000) [4].

Основные направления разработки составляющих инфраструктуры «электронного государства», включая и электронный документооборот, были изложены в Государственной программе информатизации Республики Беларусь на 2003–2005 годы и на перспективу до 2010 года «Электронная Беларусь», утвержденной постановлением Совета Министров Республики Беларусь от 27 декабря 2002 г. № 1819. В сфере электронного документооборота к ним относятся:
· развитие системы электронного документооборота, локальных информационных сетей, использование стандартов делопроизводства и документооборота;

· преимущественное использование алгоритмов и программ для ЭВМ, тексты которых открыты и общедоступны;

· развитие систем межведомственного электронного документооборота, обеспечивающих сокращение сроков обработки документов;
· повышение качества принимаемых управленческих решений путем распространения опыта, накопленного в социально-экономической сфере, консультирования и повышения квалификации.
Результаты реализации работ в этих направлениях составили основу постановления Совета Министров Республики Беларусь от 2 августа 2010 г. № 1149 «О внесении изменений и дополнений в Государственную программу информатизации Республики Беларусь на 2003–2005 годы и на перспективу до 2010 года «Электронная Беларусь». 

Таким образом, в Республике Беларусь с созданием в 1997 году системы сертификации средств электронной цифровой подписи (ЭЦП) осуществляется планомерный процесс перехода на электронные документы.
Однако практика внедрения и использования СЭД «Дело» в делопроизводственной деятельности ОВД свидетельствует о том, что правовое обеспечение этого процесса имеет ряд проблем, которые подлежат последующему разрешению.

Во-первых, в действующем стандарте «Документы электронные. Правила выполнения, обращения и хранения» (СТБ 1221-2000) [4] недостаточно проработана процедура открытия получаемого защищенного ЭЦП документа получателем с помощью открытого ключа проверки подписи. Полученный электронный документ открывает руководитель ОВД своим открытым ключом. Исполнением документа занимается указанный в резолюции исполнитель, у которого открытого ключа проверки быть не должно. Поэтому для его исполнения необходимо либо распечатать данный документ на бумажном носителе (при этом теряется экономическая выгода введения электронного документооборота по сравнению с бумажным), либо организовать компьютерную сеть ОВД таким образом, чтобы руководитель зашифровывал данный документ своим личным ключом, а сотрудники соответствующих подразделений имели свою собственную иерархическую структуру распознавания, расшифровки данных документов (сотрудники, должностные обязанности которых не соответствовали доступу к данному документу, не смогли бы открыть и расшифровать данный документ).

Во-вторых, стандарт СТБ 1221-2000 ссылается на нормативные документы описания машинных носителей для хранения электронных документов, которые можно считать несколько устаревшими. Например, в стандарте делается ссылка на магнитные ленты из следующих стандартов:

· ГОСТ 25752-83 «Машины вычислительные и системы обработки данных. Ленты магнитные шириной 12,7 мм с записью. Структура и разметка файлов»;

· ГОСТ 28081-89 «Системы обработки информации. Диски магнитные гибкие с записью для обмена информацией. Структура и разметка файлов»;

· ГОСТ 28104-89 (ИСО 4341-78) «Системы обработки информации. Ленты магнитные шириной 3,81 мм с записью. Структура и разметка файлов».

При этом наиболее часто используемые в существующей практике носители flash-памяти в указанном стандарте не упоминаются.

В-третьих, имеются определенные нестыковки между правилами оформления документов, которые изложены в соответствующей ведомственной Инструкции по ведению несекретного делопроизводства и контролю за исполнением документов в органах внутренних дел Республики Беларусь и аналогичных инструкциях других органов государственного управления. Например, при создании документов в электронном виде в ОВД рекомендуется использовать размер шрифта 15 пт, в то время как в Инструкции по делопроизводству в государственных органах, иных организациях, утвержденной постановлением Министерства юстиции Республики Беларусь от 19 января 2009 г. № 4, применяется гарнитура шрифта Times New Roman в обычном начертании, размер шрифта – не менее 13 пт. Использование разных по размеру шрифтов может привести к определенным сложностям при воспроизведении полученного в различных организациях документа и потребовать юридического изменения данных в документе или введения специально разработанной электронной базы данных с формами электронных документов, чтобы при пересылке между ведомствами проходило автоматическое переоформление документов в соответствии с правилами оформления, действующими в данной организации.

Таким образом, приведенный выше анализ позволяет сделать вывод о необходимости дальнейшего совершенствования правового обеспечения и регулирования электронного документооборота на ведомственном и межведомственном уровнях. Наличие актуальных нормативных правовых документов, регулирующих электронный документооборот, позволит существенно повысить эффективность выполнения широкого спектра правоохранительных задач ОВД Республики Беларусь. 
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